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ABSTRAKT
Siguria dhe privatësia e informacionit në sektorin e kujdesit shëndetësor (“Healthcare”) është një
çështje me rëndësi në rritje. Miratimi i shënimeve digjitale të pacientëve, rritja e rregullimit,
konsolidimi i ofruesve dhe rritja e nevoja për informacion në mes të pacientëve, ofruesve të
shërbimeve dhe paguesve, të gjitha tregojnë për nevojën e madhe që duhet ne cilësinë e sigurisë
dhe privatësise së të dhënave. Ne kritikuam në mënyrë kritike literaturën kërkimore mbi sigurinë
e informacionit dhe Privatësia në kujdesin shëndetësor, botuar në të dy sistemet e informacionit,
disiplina të sistemeve jo informative Duke përfshirë informatikë shëndetësore, shëndetësinë
publike, ligjin, mjekësinë dhe botimet e tregtisë popullore raporte. Në këtë material, ne japim një
pamje gjithëpërfshirëse të hulumtimeve të fundit dhe sugjerojmë fusha të reja të Interes për
komunitetin e sistemeve të informacionit.
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1.Hyrje
Duke e ditur se sistemi i kujdesit shëndetësor (Healthcare system) përvetëson apo thënë ndryshe
behet pjesë e teknologjisë së informacionit, sasi të mëdha të të dhënave të kujdesit shëndetësor
bëhen të disponueshme për minierën për njohuri të vlefshme. Organizatat e kujdesit shëndetësor
në përgjithësi përdorin teknologjinë e informacionit për të ulur shpenzimet, si dhe për të
përmirësuar efikasitetin dhe cilësinë. Hulumtuesit dhe studiuesit mjekësorë shpresojnë të
shfrytëzojnë të dhënat klinike për të zbuluar njohuritë që shtrihen në mënyrë implicite në shënimet
individuale të shëndetit të pacientit. Këto përdorime të reja të të dhënave klinike potencialisht
ndikojnë në kujdesin shëndetësor, sepse marrëdhënia e pacientit me mjekun varet nga niveli shumë
i lartë i besimit. Për të vepruar në mënyrë efektive mjekët kanë nevojë për informacion të plotë
dhe të saktë rreth pacientit. Megjithatë, nëse pacientët nuk i besojnë mjekut ose organizatës për të
mbrojtur konfidencialitetin e informacionit në lidhje me shëndetin e tyre, ata me gjasë do të
ndalojnë ose do t'i kërkojnë mjekut të mos regjistrojnë informata të ndjeshme. Kjo e vë pacientin
në rrezik për të marrë kujdes më të vogël se sa optimal dhe organizatën në rrezik që të ketë
informata jo të plota për rezultatin klinik dhe analizën e efikasitetit operacional dhe mund t'i privojë
kërkuesit nga të dhënat e rëndësishme. Shembuj të shumtë ekzistojnë në zbulimin e
papërshtatshëm të të dhënave individuale të identifikueshme që kanë rezultuar në dëm të individit.
Shqetësimet për këtë dëm kanë rezultuar me ligje dhe rregulla të tilla si rregullat e privatësisë së
Ligjit të Bartjes dhe Përgjegjshmërisë së Sigurimeve Shëndetësore (HIPAA – Health Insurance
Portability and Accountability) të vitit 1996 që drejton drejtpërsëdrejti përdorimin e këtij
informacioni nga shumica e ofruesve të kujdesit shëndetësor, planeve shëndetësore, paguesve,
pastruesve dhe hulumtuesve. Këto ligje dhe rregullore gjithashtu mund të qeverisin në mënyrë
indirekte për përdorimin e këtyre të dhënave nga partnerët e biznesit të këtyre subjekteve. Asnjë
nga këto ligje nuk e ndalon kërkimin ose përdorimin e teknologjive të tilla si “Data Mining”. Të
gjithë kërkojnë hetues mjekësorë, qoftë duke kryer hulumtime biomjekësore apo rishikime të
sigurimit të cilësisë, për të marrë masa paraprake të shëndosha për respektimin dhe mbrojtjen e
privatësisë dhe sigurinë e informacionit në lidhje me lëndët në studimet e tyre. Sidomos data
mining kur nxjerr informacione nga burime të shumta paraqet probleme të veçanta. Për shembull,
nga regjistrimi i shëndetit publik, nga ana e spitaleve dhe mjekëve zakonisht kërkohet që të raportojnë informata të caktuara për qëllime të ndryshme. Kjo shpesh përfshin numrin e pacientit, kodin
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ZIP, racën, datën e lindjes, gjininë, datën e shërbimit, kodet e diagnozave (ICD9), kodet e
procedurës (CPT), si dhe numrin e identifikimit të mjekut, kodin e mjekut dhe pagesat totale.
Përpilimet e këtyre të dhënave janë lëshuar për industrinë dhe studiuesit (hulumtuesit). Për shkak
se përmbledhjet e tilla nuk përmbajnë emrin e pacientit, adresën, numrin e telefonit ose numrin e
sigurimit shoqërore, ato kualifikohen si të pa identifikuara dhe prandaj paraqesin rrezik të vogël
për privatësinë e pacientit. Por, duke ndërlidhur këto të dhëna me bazat e të dhënave të tjera në
dispozicion të publikut, proceset si Data Mining mund të lidhin një individ me diagnoza specifike.
Sweeney, n[ vitin 1997, demonstron se si të riidentifikojë këto të dhëna duke lidhur i kushte të
caktuara me listën e votimit për Kembrixh, Massachusetts, të cilët përmbajnë të dhëna demografike
mbi mbi 50 mijë votues. Vetëm data e lindjes mund të identifikojë në mënyrë unike emrin dhe
adresën e deri në 12% të njerëzve në këto lista, kurse me datën e lindjes dhe gjininë deri në 29%,
datën e lindjes dhe kodin ZIP me 5 shifra deri në 69%, ndërsa nëse kombinohet kodi i plotë postar
dhe data e lindjes arrihen të identifikohen deri në 97% e njerëzve në këto lista. Punët e fundit kanë
demonstruar mënyra për të përcaktuar identitetin e individëve nga gjurmët e informacionit që ata
i lënë pas, tek sa përdorin Uebin Botëror (WWW – world wide web). IP adresat nga konsumatorët
në internet janë lidhur me të dhënat e spitalit në dispozicion të publikut që lidhen me sekuencat e
ADN-së për sëmundje. Të dhënat e mbledhura teksa individëd përdorin internetin për të marrë
informacion mbi shëndetin, shërbime dhe produkte gjithashtu paraqesin rreziqe për privatësinë,
por shumë më pak ligje dhe rregullore rregullojnë përdorimin dhe zbulimin e këtij lloji të
informacionit. Në këtë punim, në vazhdim, shqyrtojmë çështjet në menaxhimin e privatësisë dhe
sigurisë së informacionit në kujdesin shëndetësorë. Gjithashtu do të paraqitet një rishikim i
literaturës mbi çështjet teknike në sigurimin e jetës private dhe një rast studimor që ilustron disa
gracka potenciale në nxjerrjen e të dhënave të informacionit individualisht të identifikueshëm,
respektivisht dështimin e sistemit të kujdesit shëndetësorë.
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2. Shqyrtimi i literaturës
2.1. Pasqyre e pergjithshme mbi sigurine dhe privatesine ne Healthcare

Shpesh të dhënat e kujdesit shendetësorë kur janë voluminoze, heterogjene, të pastrukturuara, të
cilave u mungon forma e standardizuara ose kanonike dhe janë jo të plota, si dhe të rrethuar nga
konsiderata etike dhe kufizime ligjore paraqiten si "të çrregullta" apo thënë ndryshe hutuese. Për
shkak se burimi I tyre është pikë së pari si pasojë e kujdesit të drejtpërdrejtë për shëndetin e
pacientit me supozim që përfitim do të ketë pacienti, përdorimi i tyre për qëllime kërkimore ose
administrative duhet të ndodhë me kujdes për të siguruar që asnjë dëmtim të mos shkaktohet.
Dhënia e informacioneve të papërshtatshme, humbja e integritetit të të dhënave ose mos arritja e
qasjes në ato informacione mund të shkaktojë dëm. Ligjet dhe rregulloret e reja si HIPAA u japin
pacientëve të drejta ligjore lidhur me informacionin e tyre të kujdesit shëndetësor personal dhe
vendosin detyrime për organizatat shëndetësore për të mbrojtur dhe kufizuar përdorimin ose
zbulimin e informacionit të tyre personal. Përdoruesit e Data Mining duhet të kenë dijeni bazike
mbi sigurinë dhe privatësinë e kujdesit shëndetësorë në mënyrë që të zvogëlohet rreziku i dëmtimit
të të dhënave të ndonjë individi, përkatësisht dëmtimi i vetë individit ose shikuar nga ana tjetër,
dëmtimi i organizatës e cila i posedon këto të dhëna apo edhe demtimi i vetë përdoruesit së Data
Mining. [1]

2.2. Gjendja e hulumtimit ne sigurine e informacionit ne Healthcare

Në këtë kapitull do të paraqes një përmbledhje gjithëpërfshirëse të literaturës së hulumtimit të sigurisë së informacionit në sektorin e kujdesit shëndetësor. Për këtë studim të literaturës së hulumtimit
të sigurisë së informacionit, kam kryer një kërkim multidisiplinar në një sërë botimesh të ndryshme
nga një sërë fushash duke përfshirë sistemet e informacionit, informatikën shëndetësore, shëndetin
publik, mjekësinë dhe ligjin.
Përmes figurës 2 është treguar lidhja mes shumë problemeve të rëndësishme të kërkimit të kujdesit
shëndetësorë dhe sigurisë së informacionit. Për shembull, një pjesë e rëndësishme e hulumtimeve
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shqyrton ndikimin e investimeve të teknologjisë informative (IT) në përmirësimin e cilësisë, në
veçanti reduktimin e gabimeve mjekësore. Ky hulumtim ka një mbivendosje të rëndësishme të
hulumtimit të sigurisë së informacionit që nga gabimet mjekësore që rrjedhin nga futja e gabuar e
të dhënave ose manipulimi, pengimi i të dhënave të pajustifikuara mund të çojë në rreziqe
potenciale të ardhshme. Një tjetër rrjedhë e hulumtimit fokusohet në implementimin e teknologjisë
së të dhënave personale shëndetësore (PHR – Personal Health Record) e cila u ofron pacientëve
kontroll të drejtpërdrejtë mbi të dhënat e tyre shëndetësore. Studiuesit që përqendrohen në aspektin
e privatësisë dhe sigurisë së informacionit të PHR po shqyrtojnë shqetësime të rëndësishme për
privatësinë, siç janë zbulimi i informacionit në sistemet PHR online. Ne do të përdorim figurën 2
gjatë gjithë rishikimit tonë për të nxjerrë në pah lidhjen mes hulumtimeve të sigurisë dhe rrjedhave
të tjera të hulumtimit. Vlen të përmendet se hulumtimi i kaluar ka përdorur një gamë të gjerë të
metodologjive kërkimore, duke përfshirë hulumtimin e dizajnit, hulumtimin cilësor dhe kërkimin
sasior. Hulumtimi i dizajnit përqendrohet në zhvillimin e artefakteve të tilla si modele, algoritme,
prototipa dhe korniza për të zgjidhur problemet specifike të sistemit të informacionit.

Figura 2: Domanet hulumtuese të sigurisë së informacionit në Healthcare
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Në hulumtimin e sigurisë së informacionit në kujdesin shëndetësor, ne gjejmë artikuj që
përqendrohen në zgjidhjet teknologjike për ruajtjen e privatësisë së pacientëve në rrjetin me tel
dhe pa tel (WiFi) të një organizate ofruesish, të autorizuar për zbulimin e të dhënave të pacientit
për përdorim dytësor si hulumtimi akademik dhe ndarjen e të dhënave në një rrjet me ofruesit e
tjerë. Hulumtimi cilësorë përfshin shqyrtimin e një fenomeni social duke përdorur një varg
instrumentesh; të dhënash cilësore siç janë intervistat, dokumentet, të dhënat e vëzhgimit të
pjesëmarrësve, vëzhgimi dhe përshtypja e hulumtuesit.
Së fundmi, hulumtimi i sistemeve informative të kujdesit shëndetësor ka miratuar disa metoda
sasiore, duke përfshirë hulumtimin e bazuar në studim, analizën ekonometrike dhe modelimin
statistikor në fushat e shqetësimit të pacientit për mbrojtjen e privatësisë, politikës publike,
kontrollit të mashtrimit, menaxhimit të rrezikut dhe ndikimit të teknologjisë informative
shëndetësore nëgabimet mjeksore. [4]

2.3. Kercenimet ne siguri dhe privatesi te Healthcare sistemeve

Edhe pse privatësia e informacionit shëndetësor është diskutuar gjerësisht në shkencën sociale dhe
në shtypin e biznesit, literaturës akademike i mungon hetimi sistematik për të identifikuar dhe
klasifikuar burime të ndryshme të kërcënimeve ndaj privatësisë dhe sigurisë së informacionit.
Studimet e fundit të bazuara në politika përgjithësisht kategorizojnë kërcënimet e privatësisë ose
burimin e sigurisë së informacionit në dy fusha:

1) Kërcënime të organizuara: që rrjedhin nga qasja e papërshtatshme e të dhënave të
pacientëve nga agjentët e brendshëm që abuzojnë me privilegjet e tyre ose agjentët e jashtëm duke
shfrytëzuar një cenueshmëri të sistemeve të informacionit,
2) Kërcënimet sistematike: që dalin nga një agjent në zinxhirin e rrjedhjes së informacionit
duke shfrytëzuar të dhënat e zbuluara përtej përdorimit të saj të synuar. [4]

Top pese llojet e sulmeve te cilat me se shpeshti ndodhin jane Web Application Attack, Malware,
Application Specific Attack, DOS/DDOS, Reconnaissanse dhe te tjera. Se si jane te shperndare
per sa i perket perqindjes e ilustron me se miri figura me poshte:
5

Figura 3 – Llojet e sulmeve / Kercenimeve ne Internet

2.3.1.Kërcënimet e organizuara

Këto kërcënime marrin forma të ndryshme, të tilla si një punonjës që qaset në të dhëna pa ndonjë
nevojë legjitime ose një sulmues i jashtëm (hacker) që infiltron infrastrukturën e informacionit të
një organizate për të vjedhur të dhëna ose për ti bërë ato të paope- rueshme. Në fillim, këto
kërcënime të organizuara mund të karakterizohen nga katër komponentë:
motivet, burimet, aksesueshmëritë dhe aftësitë teknike. Në varësi të këtyre komponentëve, kërcënimet e ndryshme mund të paraqesin nivele të ndryshme rreziku për një organizatë që kërkon
strategji të ndryshme zbutëse dhe parandaluese. Motivet prapa këtyre kërcënimeve mund të jenë
ekonomike ose jo ekonomike. Për disa (si për shembull, siguruesit, punëdhënësit dhe kriminelët),
të dhënat e pacientëve mund të kenë vlerë ekonomike, ndërsa të tjerët mund të kenë motive joekonomike. Këta sulmues mund të kenë burime që shkojnë nga mbështetja modeste financiare dhe
aftësitë informatike deri tek një infrastrukturë të mirëfinancuar. Përveç kësaj, natyra e kërcënimeve
zakonisht varet nga aftësia teknike e sulmuesve. Për më tepër, me rritjen e ekonomisë kibernetike
nëntokësore, një individ që posedon burime të mjaftueshme financiare dhe me qëllim të marrë të
dhënat mund të jetë në gjendje të blejë shërbimet e hakerëve të sofistikuar për të prishur të dhënat
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e kujdesit shëndetësor. Studimet e fundit sugjerojnë se spektri i gjerë i kërcënimeve të organizuara
mund të kategorizohet në pesë nivele, të listuara në rendin në rritje të sofistikimit:
• Shpalosje aksidentale: Personeli i kujdesit shëndetësor pa dashje zbulon informacione
pacientësh për të tjerët (p.sh. Email i derguar në adresë të gabuar ose publikim i paligjshëm i të
dhënave të ndjeshme).
• Kurioziteti i brendshëm: Një person i brendshëm me privilegje të qasjes në të dhëna për
të dhënat e pacientit për shkak të kuriozitetit ose për qëllimin e tyre (p.sh. një infermiere që ka
qasje në informacione rreth një të punësuari për të përcaktuar mundësinë e një sëmundjeje të
transmetuar seksualisht ose personelit mjekësor që hyn në potencialin e shëndetit të turpshëm
Informacion rreth një njeriu të famshëm dhe transmetimin e tij në media).
• Marrja e të dhënave nga persona të mbrendshëm: Personat që bëjnë pjesë në organizatë
kanë qasje në informacionin e pacientit dhe e transmetojnë atë tek të huajt për fitim ose hakmarrje
ndaj organizatës së tyre.
• Marrja e të dhënave nga të huajt me ndërhyrje fizike: Një i huaj hyn në objektin fizik ose
me detyrim ose hyrje të detyruar dhe fiton qasje në sistem.
• Ndërhyrja e paautorizuar e sistemit të rrjetit: Një i huaj, duke përfshirë ish-punonjësit,
pacientët ose hakerët, hynë në rrjetin e një organizate nga jashtë për të fituar qasje në informacionin
e pacientit ose për ta bërë sistemin të paoperueshëm.

2.3.2.Kërcënimet sistemike

Shqetësimet sistemike në lidhje me privatësinë e informacionit shëndetësor të pacientit në
përgjithësi janë të rrënjosura në përdorimin e informacionit të tillë në një mënyrë që vepron kundër
interesave të pacientit individual të përfshirë. Këto interesa mund të përfshijnë pasoja negative të
identifikueshme të tilla si rritja e vështirësive në marrjen e punësimit ose të sigurimit ose në ato
më pak të prekshme siç janë siklet personale ose siklet. Për të kuptuar se si lindin shqetësimet
publike për një përdorim të tillë, është e dobishme së pari të shqyrtohet shkëmbimi i informacionit
shëndetësor në të gjithë sistemin e kujdesit shëndetësor. Etzioni, në diskutimin e "kufizimeve të
privatësisë", vërejti se një kërcënim i madh për privatësinë e pacientit ndodh jo nga jashtë zinxhirit
të rrjedhës së informatave, por nga të brendshmet të cilët kanë privilegjin ligjor për të hyrë në
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informacionin e pacientit. Për shembull, firmat e sigurimit mund të mohojnë sigurimin e jetës për
pacientët në bazë të kushteve të tyre mjekësore, ose një punëdhënës që ka qasje në të dhënat
mjekësore të punonjësve mund të mohojë promovimin ose të ndërpresë punësimin. Pacientët ose
organizatat paguese mund të pësojnë humbje financiare nga mashtrimet, duke përfshirë edhe
përmirësimin e diagnozave ose për kryerjen e shërbimeve mjekësore të panevojshme. [5]

2.4. Te dhenat ne Healthcare sisteme

Më poshtë është paraqitur figura në të cilën grafikisht paraqiten shumica e lidhjeve e të dhënave,
thënë ndryshe, qesjet e aktorëve të ndryshme në të dhënat shëndetsore.

Figura 4: Shkëmbimi i të dhënave shëndetsore

Më poshtë do të diskutohet mbi ndërveprimin e të dhënave në Healthcare sistemet dhe sigurinë e
tyre, e poashtu edhe mbi “Data Mining”.

2.4.1. Nderveprimi i të dhënave

Sistemet informative të kujdesit shëndetësor të miratuara aktualisht nga disa organizata ofruesish
ruajnë informacionin shëndetësor në formate të ndryshme pronësore. Kjo shumëllojshmëri e
formateve të të dhënave krijon një pengesë të madhe në ndarjen e të dhënave të pacientëve mes
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organizatave të ofruesve, si dhe në hulumtimin e politikave mjekësore dhe shëndetësore. Për më
tepër, privatësia dhe siguria në krijimin e një shkëmbimi të informacionit ndërveprues shëndetësor
mbeten çështje dominuese. Kohët e fundit, janë ndërmarrë nisma mbarëkombëtare për të adresuar
problemet e privatësisë dhe sigurisë nën kujdesin e AHRQ dhe Zyrës së Koordinatorit Kombëtar
për Teknologjinë e Informacionit Shëndetësor. Aktualisht, 33 shtete kanë zhvilluar plane për të
zbatuar zgjidhje të politikave të privatësisë dhe sigurisë që mundësojnë shkëmbimin elektronik të
informacionit shëndetësor pa ndërprerje. Shumica e këtyre planeve shtetërore njohin nevojën dhe
kërkojnë zhvillimin e një formulari universal të pëlqimit të pacientit që përfshin situata të
përbashkëta të zbulimit të informacionit, si dhe për informacionet e mbrojtura posaçërisht. Për më
tepër ato kërkojnë qasje të standardizuara për autorizimin dhe autentifikimin e përdoruesve,
aksesin e përdoruesve dhe kontrollin e aksesit dhe modifikimin e shënimeve të pacientëve,
identifikimin uniform të pacientëve, sigurinë e të dhënave gjatë transmetimit dhe pushimit.
Zhvillimi i një sistemi plotësisht funksional të ndërlidhjes së EHR mbetet një sfidë e madhe.
Hulumtimet e fundit kanë propozuar modele prototip të orientuara në shërbime (SOA – Service –
oriented architecture) për EHR në kontekste të ndryshme, duke përfshirë mbështetjen e vendimeve
klinike, analiza e imazhit mjekësor (mamogram). Këto EHR-të të bazuara në SOA pritet të jenë të
shkallëzueshme për të mundësuar mjedise ndërinstitucionale si organizatat rajonale të
informacionit për shëndetin (RHIO - regional health information organizations) dhe aleanca e
këtyre RHIOs mund të çojë në rrjete kombëtare dhe globale të informacionit shëndetësor.

2.4.2. Data mining
Data mining është procesi i nxjerrjes së njohurive nga baza e të dhënave. Një bazë të dhënash është
një përmbledhje e të dhënave që është e organizuar në mënyrë që përmbajtja e saj të mund të arrihet
lehtë, menaxhohet dhe përditësohet. Bazat e të dhënave zakonisht përfshijnë një strukturë të
pyetjeve dhe komuniteti i bazës së të dhënave ka tendencën për të parë metodat e nxjerrjes së të
dhënave si lloje më të ndërlikuara të pyetjeve të bazës së të dhënave. Për shembull, mjetet e
pyetjeve standarde mund t'u përgjigjen pyetjeve të tilla si: "Sa shumë pacientë të operuar qëndrojnë
në spital më shumë se 10 ditë?" Data mining është e vlefshme për pyetje më të komplikuara siç
janë: "Cilat janë treguesit kryesorë preoperativë të gjatësisë së tepërt të qëndrimit? "Teknikat e
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nxjerrjes së të dhënave mund të zbatohen retrospektivisht në të dhëna masive në një mënyrë të
automatizuar, ndërsa metodat tradicionale statistikore të përdorura në epidemiologjinë kërkojnë
punë me porosi nga ekspertët. Metodat tradicionale në përgjithësi kërkojnë një numër të caktuar
të variablave të paracaktuara, ndërsa Data mining mund të përfshijnë variabla të reja dhe të
akomodojnë një numër më të madh të variablave. Zbatimi i teknikave statistikore ose të Data
mining kërkon përpjekje të konsiderueshme njerëzore dhe bashkëpunimi, në vend të konkurrencës,
midis dy fushave do të kontribuonte njëri-tjetrit në mënyrë më efektive duke ndërtuar mbi anët e
forta për të krijuar sinergji. Ekzistojnë përparësi të një sistemi të automatizuar të mbikëqyrjes,
pavarësisht nëse bazohet në nxjerrjen e të dhënave ose metodave statistikore. Kjo përfshinë:
- reduktim në kohë dhe përpjekje nga shfrytëzuesit;
- aftësia e sistemit për të shqyrtuar zona të shumëfishta njëkohësisht;
- potencial i zvogëluar për gabimine njerëzore;
- prezantimi i të dhënave në formatin korrekt;
- mundësia e qasjes në të dhëna në çdo kohë dhe kudo;[6]

Data mining mund të shihet më shumë si një proces sesa një grumbull mjetesh, dhe akronimi
SEMMA – {(sample, explore, modify, model, and assess) në gjuhën shqipe (mostra, eksplorimi,
modifikimi, modeli dhe vlerësimi)} i referohet një metodologjie që sqaron këtë proces. Metoda
SEMMA e ndan minierën e të dhënave në pesë faza dhe ato jane:

1) Mostra: vizatohet një mostër statistikore e të dhënave;
2) Eksplorimi: aplikohen teknika të pamjeve eksploruese dhe statistikore të vizualizimit;
3) Modifikimi (ose manipulimi): zgjidhen dhe transformohen variablat parashikuese më të
rëndësishëm;
4) Modelimi: modeli i variablave për të parashikuar rezultatet;
5) Vlerësimi: konfirmohet saktësia e një modeli.

10

Figura 5 – Procesi SEMMA (sample, explore, modify, model, and assess)

2.4.2.1. Rëndësia dhe përdorimi i Data Mining në Healthcare
Nga diskutimi i mësipërm mund të themi se përdorimi i Data mining në kujdesin shëndetësor është
mjaft shumë e nevojshme. Për të mbështetur këtë pikëpamje do përmenden disa argumente më
poshtë.
Mbingarkesa e të dhënave - Sasia e madhe e të dhënave të pranishme në bazat e të dhënave
përmban një pasuri të njohurive që duhet të zbulohen. Por është jashtëzakonisht e vështirë, nëse jo
e pamundur, për një qenie njerëzore për ta bërë këtë. Prandaj ne kemi nevojë për një sistem të
automatizuar, siç është Data mining, për të gjetur informacionin.
Medikamentet e bazuara në prova dhe parandalimi i gabimeve në spital - Kur institucionet
mjekësore aplikojnë të dhënat e Data mining në të dhënat tyre ekzistuese, ata mund të zbulojnë
njohuri të reja, të dobishme dhe potencialisht të kursejnë jetë që ndryshe do të kishin mbetur inerte
në bazat e tyre të të dhënave. Për shembull, një studim i vazhdueshëm mbi spitalet dhe sigurinë
zbuloi se rreth 87% e vdekjeve në spital në Shtetet e Bashkuara mund të ishin parandaluar, kur
stafi i spitalit (duke përfshirë mjekët) ishte më i kujdesshëm në shmangien e gabimeve.
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Më shumë vlerë për paranë dhe kursimet e kostos - Duke përdorur shfrytëzimin e të dhënave,
organizatat mund të nxjerrin shumë njohuri të dobishme nga të dhënat e tyre ekzistuese me një
kosto minimale. Manaxhimi i të dhënave është aplikuar për të zbuluar mashtrimet në kartat e
kreditit dhe në kërkesat e sigurimeve. Në mënyrë të ngjashme, këto teknika mund të përdoren
gjithashtu për të zbuluar modele anormale në kërkesat e sigurimeve shëndetësore, dhe kështu mund
të zbulohen pretendime mashtruese.

Zbulimi i hershëm dhe menaxhimi i sëmundjeve dhe pandemive - Duke përdorur shfrytëzimin e të
dhënave dhe vizualizimin, ekspertët mjekësorë mund të gjejnë modele dhe anomali më mirë sesa
thjesht të shohin një sërë të dhënave të tabeluara. Ekspertët e shëndetësisë gjithashtu kanë filluar
të shohin se si të aplikojnë Data mining për zbulimin e hershëm dhe menaxhimin e pandemive.
Ekspertët kanë prezantuar WSARE (What's Strange About Recent Events), një algoritëm për të
zbuluar shpërthimet në fazat e tyre të hershme. WSARE, e cila është e shkurtër për "Çka është e
çuditshme për ngjarjet e fundit", bazohet në rregullat e shoqatave dhe rrjetet bayesiane. Aplikimi
i WSARE në modelet e simulimit është pretenduar të rezultojë në parashikime relativisht të sakta
të shpërthimeve simuluar të sëmundjes. Natyrisht, këto lloj pretendimesh vijnë gjithmonë me
paralajmërime për të marrë masa paraprake gjatë zbatimit të këtyre modeleve në jetën reale.
Rastet e dëmshme të barnave (ADEs – Adverse drug events) - Disa barna dhe kimikate që janë
aprovuar si jo të dëmshme për njerëzit, zbulohen më vonë që të kenë efekte të dëmshme mbi
njerëzit pas përdorimit publik afatgjatë. Wilson zbuloi se administrata amerikane e ushqimit dhe
barnave përdor të dhënat e Data mining për të zbuluar njohuritë rreth efekteve anësore të barnave
në bazën e të dhënave të tyre. Ky algoritëm i quajtur MGPS ose Multi-item Gamma Poisson
Shrinker ishte në gjendje që me sukses të gjejë 67% të rasteve të dëmshme të barnave pesë vjet më
parë sesa ato janë zbuluar duke përdorur mënyra tradicionale. [7]
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3.Deklarimi i problemit
3.1.Pyetjet hulumtuese

1. Cilat jane kercenimet me te shpeshta ne Healthcare sistemet dhe nga kush cenohet
privatesia a klienteve?

2. Si behet shperndarja dhe sinkronizimi i informacioneve te marra, gjegjesisht reagimi
ndaj tyre?

3. Ne rast te mos funksionimit te sistemeve, gjegjesisht te softuerit ne Healthcare, cilat jane
pasojat dhe si mund te evitohen ato?

3.2. Studim i rastit – Dështimi i sistemit Healthcare në Londër

Në tetor të vitit 1992, shërbimi i albulancës në Londër pësoi një katastrofë që solli në ndaljen
virtuale të operacioneve të tyre, gjë që mund të sillte vdekjen e 20 – 30 personave si pasojë e arritjes së ambulancës me vonesë deri tek vendngjarja (pacientët). Pas hetimeve të mëtejshme, u zbulua se softueri i ri kompjuterik i dërguar (CAD - computer aided dispatch) ishte përgjegjës për
krizën. Problemi qëndronte tek hartimin i softuerit, i cili ishte plotësisht i papërshtatshëm për nevojat e Shërbimit të Ambulancës në Londër. Pra, kaq shumë patetike ishin shërbimet e këtij softueri
se koha e përgjigjes ndaj thirrjeve emergjente ishte aq e lartë sa 11 orë gjatë krizës 36 orë.

Rënia e sistemi - Sistemi u ngarkua lehtësisht në fillim të 26 tetorit 1992. Çdo problem, i shkaktuar
veçanërisht nga sistemet e komunikimit (siç janë ekipet e ambulancës duke shtypur butonat e
gabuar), mund të menaxhoheshin në mënyrë efektive nga stafi. Megjithatë, me rritjen e numrit të
incidenteve, shuma e informatave të gabuara të automjeteve të regjistruara nga sistemi u rritën.
Kjo kishte një ndikim të dobët në atë që sistemi bëri shpërndarje të pasakta në bazë të informacionit
që kishte. Për shembull, automjete të shumëfishta u dërguan në të njëjtin incident, ose makina më
e afërt nuk u zgjodh për dërgim. Si pasojë, sistemi kishte më pak burime të ambulancës për të
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shpërndarë. Sistemi gjithashtu vendosi thirrje që nuk kishin kaluar nëpër protokollin e duhur në
një listë të pritjes dhe gjeneroi mesazhe përjashtimi për ato incidente për të cilat ajo kishte marrë
informacion të gabuar të statusit. Në të vërtetë, numri i mesazheve të përjashtimit duket se është
rritur në atë masë sa që stafi nuk ishte në gjendje të pastronte radhën. U bë gjithnjë e më e vështirë
për stafin që të merrte pjesë në mesazhet që kishin lëvizur (scroll) nga ekrani. Madhësia në rritje e
rradhës ngadalësoi sistemin. E gjithë kjo do të thoshte se, me më pak burime për shpërndarjen, dhe
problemet e ballafaqimit me rradhët e pritjes të jashtëzakonshme, u deshën më shumë kohë për të
shpërndarë burime për incidente. Në këtë pikë erdhen dy problemet më të këqija në sistemin:

1) Pamundësia e softuerit për të dalluar thirrjet e dyfishta nga njerëz të ndryshëm që kanë
të bëjnë me të njëjtin incident.
2) Dështimi i softuerit për të ruajtur dhe mbajtur gjurmët e thirrjeve të regjistruara.

Një rast veçanërisht i dukshëm ishte një grua që thirri numrin e urgjencës. Ajo përsëriti thirrjen e
shërbimit të ambulancës çdo gjysmë ore, por pergjigja që merrte ishte që nga ambulanca nuk kishin
të regjistruar ndonjë thirje të mëhershme nga ana e saj. Kur një ambulancë më në fund mbërriti,
gati 3 orë më vonë, burri i saj tashmë kishte vdekur.
Pacientët u bënë të frustruar me vonesat e arritjes së ambulancës në incidente. Kjo çoi në një rritje
të numrit të thirrjeve të bëra në selinë qëndrore të ambulbulancës së Londrës (LAS – London
Ambulance System) në lidhje me incidentet e regjistruara. Vëllimi i rritur i thirrjeve, së bashku me
një sistem të ngadaltë dhe një numër të pamjaftueshëm të marrësve të thirrjeve, kontribuan në
vonesa të mëdha në përgjigjet e thirrjeve, të cilat, nga ana tjetër, shkaktuan vonesa të mëtejshme
për pacientët. Në ambulancë, ekipet u bënë gjithnjë e më shumë të frustruara në alokimet e gabuara.
Kjo mund të ketë çuar në një numër në rritje të rasteve ku ekipet nuk arritën të shtypnin butonat e
statusit të duhur ose të merrnin një makinë tjetër në një incident sesa ai i sugjeruar nga sistemi.
Frustrimi i ekuipazhit gjithashtu duket se ka kontribuar në një vëllim më të madh të trafikut të
radios zanore. Kjo, nga ana tjetër, kontribuoi në ngushtimin në rritje të komunikimeve me radio,
gjë që shkaktoi një ngadalësim të përgjithshëm në komunikimet me radio, të cilat, nga ana e tyre,
rezultonin përsëri në rritjen e frustrimit të ekuipazhit. Rrjedhimisht, sistemi duket të ketë qenë në
një rreth të gabueshëm të kauzës dhe efektit. Përveç kësaj, është pohuar se organizimi I tavolinave
të sektorit gjatë fundjavës paraardhëse mund të ketë shkaktuar humbjen e njohurive lokale.
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Diagrami I mëposhtëm, figura 8, na tregon se kur numri I incidenteve u rrit, sasia e informacionit
të gabuar të regjistruar nga sistemi u rrit. [8]

Figura 6: Diagrami I thirjeve
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4.Metodologjia
Ky punim eshte shkruajtur duke perdorur nje numer te ndryshme te cilat jane te theksuara ne
seksionin e referencave. Zhvillimi i teknologjise eshte i gjitheanshem dhe perbehet nga shume
komponenta. I tille eshte edhe hulumtimi rreth sigurise dhe privatesise se sistemeve ne pergjithesi,
ashtu edhe ne fushen e kujdesit shendetesore. Pjesa me e madhe e ketij punimi perbehet nga
analiza e letrave shkencore te gjetura ne internet, te gjitha keto analzia te konfirmuara nga Instituti
i Inxhinierise Elektrike dhe Elektronike (IEEE), organ ky kryesor i certifikimit dhe standardizimit
ne fushen e teknologjise, me theks te vecante ne zbulimet e reja si siguria e informacionit dhe
norma me te shpejta te transferimit te te dhenave. Burime te tjera perbehen nga prezantime, artikuj
dhe e-libra rreth sigurise se informacionit.
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5.Rezultatet
5.1. Rezultati A - Faktorët që kontribuan në dështim
• Është raportuar se as sistemi CAD, as përdoruesit, nuk ishtin gati për zbatim të plotë më
26 tetor.
• Softueri CAD nuk ishte i kompletuar, nuk është përshtatur siç duhet dhe nuk është testuar
plotësisht.
• Resilienca e pajisjeve nën një ngarkesë të plotë nuk ishte testuar.
• Ekzistuan probleme të pazgjidhura që lidhen me komunikimet e të dhënave të sistemit,
veçanërisht komunikimin me dhe nga terminalet e të dhënave mobile.
• Ekzistonte disa skepticizëm mbi saktësinë e Sistemit Automatik të Vendndodhjes së
Automjeteve (AVLS – Automatic Vehicle Location System).
• Stafi, si brenda Kontrollit Qendror të Ambulancës (CAC – Central Ambulance Control)
dhe ekuipazhet e ambulancës, nuk kishte besim në sistem dhe nuk ishin të trajnuar plotësisht.
• Ndryshimet fizike në paraqitjen e dhomës së kontrollit më 26 tetor nënkuptonin që të
gjithë stafi i CAC-it po punonte në pozita të panjohura pa rezervë letre dhe gjasat ishin që më pak
të punonin me kolegë me të cilët kishin zgjidhur problemet e përbashkëta më parë.
• Nuk kishte pasur asnjë përpjekje për të parashikuar plotësisht efektin e të dhënave të
pasakta ose jo të plota në dispozicion të sistemit (dmth. Raportimi i statusit të vonuar ose
vendndodhjet e automjeteve).
• Këto papërsosmëri çuan në një rritje të numrit të mesazheve të përjashtimit që duhej të
trajtoheshin dhe që nga ana tjetër do të çonte në më shumë thirrje dhe kërkesa.

5.2. Rezultati B - Hapat që duhet marrur
• Së pari, zgjidhni anëtarët e ekipit si duhet, pra kompetentë
• Së dyti, përmirësoni procesin e përzgjedhjes
• Së treti, përsosni specifikimet e kërkesave
• Së katërti, vlerësoni rreziqet e projektit paraprakisht.
• Së pesti, bëni një orar të duhur dhe një plan rezervë
• Së gjashti, kushtoni vëmendje referencave nga agjencitë e jashtme [8]
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5.3. Rezultati C - Fizibiliteti (Risku financiar dhe kontrolli mbi mashtrimet)

Një sasi e konsiderueshme e shpenzimeve të kujdesit shëndetësor në Shtetet e Bashkuara të
Amerikës në mënyrë të drejtpërdrejt i atribuohet shërbimeve mashtruese të ofruesve dhe
praktikave të faturimit. Një raport i kohëve të fundit nga qendra CMS (CMS – Center for Medicare
and Medicaid Services) sugjeron që rreth 10.8 miliardë dollarë pagesa (3.9% nga gjithsej 276.2
miliardë dollarë të paguara) nuk përputheshin me normat e mbulimit të Medicare, faturimit të
kodeve dhe rregullave të pagesës. Në nivel kombëtar, humbja e mashtrimit mund të jetë nga 3%
deri në 10%, duke sugjeruar se humbjet për shkak të mashtrimit mund të jenë mes 68B $ dhe 225B
$ në shpenzimet kombëtare shëndetësore prej 2.26 trilion $. Në një raport të fundit mbi përdorimin
e teknologjisë së informacionit shëndetësor për të përmirësuar dhe zgjeruar aktivitetet e antimashtrimit të kujdesit shëndetësor, një komitet ekzekutiv kombëtar i industrisë së ndërthurur
shqyrtoi koston (përfitimin) e mundshëm ekonomik të zbatimit të rrjetit kombëtar të informacionit
shëndetësor (NHIN – Nation Health Information Network) të ndërlidhur me EHR, figura 34 dhe
arriti në përfundimin se kjo mund të çojë në kursime të konsiderueshme. Për më tepër, këto kursime
neto mund të bëhen shumëfish me vendosjen e mjeteve të kodimit inteligjent dhe analizave për
zbulimin e mashtrimit. Ofruesit e Kujdesit Shëndetësor diagnostikuan dokumentin duke përdorur
Klasifikimin Ndërkombëtar të Sëmundjeve (ICD – International Classification of Diseases), i cili
ka mbi 120,000 kode.
Në një studim të kohëve të fundit të menaxherëve të informacionit, raportohet se rreth 14% e
menaxherëve pajtohen se të paktën 5% e kodeve ndryshohen nga departamentet e faturimit. Kjo
ngre një shqetësim për ofrimin e shërbimeve shëndetësore me cilësi të lartë, veçanërisht kur
praktikuesit e shëndetësisë po bëhen të varur nga sistemet e informacionit për vendimmarrje. Në
shumicën e cilësimeve të ofrimit të shërbimeve, varësia nga sistemet e informacionit mund të bëhet
sfiduese nëse baza e njohurive të burimit të sistemit është e besueshmërisë së panjohur. Megjithatë,
përmirësimet cilësore në kujdesin shëndetësor, veçanërisht nga përmirësimi i integritetit të të
dhënave dhe disponueshmëria në kohë e historisë shëndetësore mund të zvogëlojnë gabimet
mjekësore dhe të zvogëlojnë testet e dublikuara që japin përfitime të konsiderueshme paguesve.
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Figura 7: EHR modeli (Ndërlidhja semantike e të dhënave)

Rreziqet e sigurisë së informacionit në kujdesin shëndetësor kanë pasoja monetare ndaj
pjesëmarrësve të ndryshëm përfshirë pacientët, organizatat e kujdesit shëndetësor dhe paguesit.
Nga njëra anë, një sondazh i kryer nga FTC sugjeroi se në vitin 2005 rreth 3.7% e konsumatorëve
ishin viktima të vjedhjes së identitetit; 3% e të cilave ishin vjedhje mjekësore, ku kryerësit kanë
marrë shërbime mjekësore duke përdorur informacionin e vjedhur personal. Në anën tjetër, Zyra e
Përgjithshme e Kontabilitetit e SHBA-ve vlerësoi se 10% e shpenzimeve shëndetësore të
rimbursuara nga llogaritë e Medicare për kujdesin shëndetësor u paguhen mashtruesve, duke
përfshirë hajdutët e identitetit dhe ofruesit e shërbimeve shëndetësore mashtruese. Si rezultat,
iniciativat federale u ndërmorën për të krijuar një program në lidhje me mashtrimin dhe abuzimin
e kujdesit shëndetësor si pjesë e miratimit të HIPAA në vitin 1996. Që atëherë, njësitë e kontrollit
të mashtrimit në Qendrën CSM hetojnë kërkesat e paraqitura dhe i krahasojnë ato me të dhënat
mjekësore të pacientëve për të identifikuar ndodhjen e mashtrimit dhe ndjek penalisht subjektet
mashtruese.
Një pjesë e madhe e hulumtimeve në fushën e kontrollit të mashtrimit fokusohet ekskluzivisht në
përdorimin e të dhënave të gatshme në dispozicion nga versioni 82 (UB82) i formatit të faturimit
universal për të shpjeguar ndryshimet në normën e kërkesave spitalore të pa pranueshme (NAC
Non-Acceptable impatient hospital Claims). Kjo qasje është një rritje e kontrollit të cilësisë
statistikore. Kjo rrjedhë e hulumtimit synon të zhvillojë modele të kontrollit statistikor për
menaxhimin e normës NAC dhe mbështetjen e auditimeve manuale tradicionale të kërkesave. Në
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veçanti, sisteme të tilla statistikore që monitorojnë të gjitha pretendimet e paraqitura në vend të të
dhënave mjekësore të mbledhura për auditim, mund të përdoren për të monitoruar nëngrupet e
kërkesave për të zbuluar nëse norma e NAC ka ndryshuar ose për të përcaktuar se cilat kërkesa
individuale duhet të auditohen. Më tej, normat NAC janë përcaktuar për secilin DGR (DRG –
Diagnosis Relatet Groups) duke përdorur një model regresioni logjistik Bayesian në të dhënat e
ankesave të audituara të shtresuara nga DRGs, dmth. të dhënat mjekësore dhe të dhënat UB82.
Për çdo diagnozë kryesore ose DRG, ky model bayesian parashikon probabilitetin e një kërkese
që NAC të jetë duke përdorur të dhënat e auditimit në funksion të disa variablave shpjegues
përfshirë gjininë, moshën, kohëzgjatjen e qëndrimit, llojin e pranimit emergjent, llojin e pranimit
urgjent dhe llojin mjekësor të shërbimit Duke krijuar kështu një shpërndarje a priori të normës
NAC. Më pas, shpërndarja e pasme gjenerohet duke marrë parasysh të gjitha kërkesat e paraqitura
gjatë një intervali ndërmjet dy auditimeve të planifikuara të njëpasnjëshme. Në zhvillimin e një
kuadri për modelin e monitorimit statistikor, tregohet se një qasje teorike e vendimit mund të
përdoret për të përcaktuar nëse niveli i NAC ka ndryshuar ndjeshëm, duke justifikuar hetimet e
mëtejshme (dmth auditime shtesë të synuara, për të menaxhuar normën NAC brenda nivelit të
pranueshëm) . Në veçanti, qasja përdor rregullat e vendimit në kuptimin që nëse humbja e pritshme
është më e ulët se kostoja e pritur e auditimit, modeli i monitorimit statistikor nuk rekomandon
hetim për diagnozën kryesore që shqyrtohet. Organizatat e paguesve të pajisura me mjete të tilla
statistikore për kontrollin e normës NAC mund të drejtonin burimet e tyre në shërbime të tjera të
nevojshme dhe jo në kontrolle të shtrenjta.

5.4. Drejtimet e hulumtimeve te reja te sigurise se informacionit ne Healthcare

Sistemi amerikan i shpërndarjes së kujdesit shëndetësor është transformuar nga një marrëdhënie
pacient-mjek në një rrjet kompleks që lidh pacientët me palë të interesuara të shumëfishta.
Përparimet e teknologjisë së informacionit dhe miratimi i tyre në industrinë e kujdesit shëndetësor
ka të ngjarë të përmirësojë cilësinë e kujdesit shëndetësor, zvogëlimin e kostos së kujdesit
shëndetësor dhe avancimin e shkencës mjekësore. Megjithatë, ky transformim ka rritur potencialin
për rrezikun e sigurisë së informacionit dhe shkeljet e privatësisë. Është vlerësuar se mashtrimi i
kujdesit shëndetësor përbën rreth 10% të shpenzimeve totale shëndetësore. Për më tepër, me rritjen
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e digjitalizimit të shënimeve shëndetësore, vjedhja e identitetit mjekësor është bërë një problem
më i madh që kanoset.
Siguria e informacionit në vetvete ka tërhequr vëmendje të konsiderueshme në mesin e studiuesve
të sistemeve kryesore të informacionit, por shumë pak është botuar për sigurinë e informacionit në
kujdesin shëndetësor. Më poshtë janë nxjerrë në pah disa nga drejtimet kërkimore potenciale që
mund të përmirësojnë këtë fushë kërkimi në të ardhmen.

Kërcënimet ndaj privatësisë së informacionit: baza e njohurive ekzistuese në rreziqet e sigurisë së
informacionit identifikojnë lloje të ndryshme të kërcënimeve ndaj privatësisë dhe sigurisë së
informacionit shëndetësor. Hulumtimet e ardhshme mund të përqëndrohen në karakterizimin e këtyre kërcënimeve bazuar në kontekstet organizative, të cilat mund të ndihmojnë praktikuesit në
zhvillimin e politikave efektive të monitorimit dhe menaxhimit të rrezikut të sigurisë së informacionit.
Shqetësimet e privatësisë në mesin e konsumatorëve të kujdesit shëndetësor: Hulumtimet e
ardhshme mund të shqyrtojnë variancën e preferencave të privatësisë në kontekstin e sistemeve
online në mesin e një numri më të gjerë të përdoruesve, duke përfshirë popullsinë e punës dhe të
moshuarit. Një kuptim më i thellë i faktorëve që ndikojnë në gatishmërinë e konsumatorëve të
kujdesit shëndetësor për të zbuluar informacionin personal do të mundësonte rritjen e adoptimit të
eHealth.

Rreziku financiar: Dështimet e sigurisë së informacionit mund të çojnë në humbje financiare për
aktorët e ndryshëm duke përfshirë pacientët, ofruesit dhe paguesit, shitja e identiteteve mjekësore
për emigrantët e paligjshëm, dhe faturimi mashtrues për shërbimet që nuk kanë marrë ndonjëherë
që çon në shënime të gabuara shëndetësore dhe dëmtim potencial të pacientëve. Përveç evidencave
të tilla, një studim sistematik i rrezikut financiar është një mënyrë që të drejtojë zhvillimin e
politikave të sigurisë së informacionit dhe të informojë organizatat e mirëmbajtjes shëndetësore
ndërsa ato lëvizin drejt miratimit më të gjerë të sistemeve elektronike të shënimeve shëndetësore.

Kontrolli i qasjes së informacionit: hulumtimi aktual mbi qasjen në informata është fokusuar
kryesisht në zgjidhjet teknologjike të problemit. Shumë pak, nëse ekzistojnë kërkime
ekonometrike dhe ekonomike, mund të ofrojnë udhëzime përcaktuese për vendimmarrje. Organi21

zatat e shëndetësisë kërkojnë të investojnë në masat e sigurisë së informacionit, të tilla si sistemet
e kontrollit të qasjes, sistemet e zbulimit të ndërhyrjeve, politikat dhe personeli ndër të tjera.
Dështimi i sistemeve të tilla të sigurisë së informacionit mund të ketë vazhdimësi të rëndë të
biznesit dhe mund të zvogëlojë efikasitetin e punës. Moria e sistemeve të informacionit në spitale
është komplekse dhe shumë e ndërvarur. Me shfaqjen e qasjes së gjithanshme në informacionin e
pacientit duke përdorur teknologjitë celulare në organizatat e ofruesve ky kompleksitet do të rritet.
Krijimi dhe rishikimi i politikave të kontrollit të qasjes në mjediset spitalore, për shkak të
shumëllojshmërisë së roleve, sistemeve të informacionit të ndërvarura dhe natyrës dinamike të
caktimit të rolit, është një përpjekje e shtrenjtë. Hulumtimi i ardhshëm mund të shqyrtojë
problemin e qeverisjes së informatave duke i llogaritur veçoritë e një organizate shëndetësore. Për
më tepër, hulumtimi mund të zhvillojë njohuri në karakteristikat e ndërvarësisë midis proceseve të
biznesit të mundësuar nga sistemet e informacionit dhe si rrjeti i tillë i proceseve mund të ndikohet
padrejtësisht nga dështimet e sigurisë së informacionit.

Siguria e informacionit për eHealth: gjatë viteve, sektori i kujdesit shëndetësor ka përjetuar një
rritje të konsiderueshme në përdorimin e pajisjeve të shëndetit celular dhe aplikacioneve të bazuara
në web. Në të njëjtën kohë, hulumtimi i sigurisë së informacionit është fokusuar në zhvillimin e
kornizave dhe protokolleve për të adresuar çështjet e sigurisë në mjedisin e e-Health. Hulumtimet
e ardhshme mund të shqyrtojnë efektivitetin e këtyre kornizave dhe protokolleve mbi efikasitetin
operacional të ofruesve të kujdesit shëndetësor dhe kënaqësinë e konsumatorit.
Integriteti i informacionit në kujdesin shëndetësor: hulumtimet e kaluara kanë shqyrtuar kryesisht
ndikimin e investimeve në teknologjinë e informacionit shëndetësor në gabimet mjekësore për
instanca të vetme të vendosjes së sistemit. Kuptimi i ekonomisë dhe efektivitetit të sigurisë brenda
kontekstit të cilësisë së kujdesit është një fushë potencialisht e frytshme e kërkimit. Kërkimi i
ardhshëm është i nevojshëm për të përfshirë një numër të madh instalimesh CPOE (CPOE Computerized physician order entry), si në nivel rajonal ashtu edhe në atë kombëtar, për të
karakterizuar ndikimin e sistemit të tillë në integritetin e informacionit që çon në gabime
mjekësore. Studime të tilla mund të konsiderojnë eksplicimin e ndikimit të disa faktorëve siç janë
karakteristikat e spitalit, sjellja mbizotëruese e sigurisë së barnave, të dhënat e paplota ose të
gabuara të pacientëve, ndërprerjet e punës ose vonesa.
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Shpresojmë që ky rishikim dhe udhëzimet e propozuara për hulumtimet e ardhshme do të nxisin
një linjë të re kërkimi që ofron një informacion të vlefshëm për vendimmarrësit. [9]
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6.Përfundim dhe rekomandime
Qasja formale për menaxhimin e përdorimit dhe zbulimit të informacionit shëndetësor personal
është në interes të pacientëve, kërkuesve apo hulumtuesve dhe organizatave. Rreziqet për ata që
nuk i përmbahen praktikave të mira të sigurisë dhe të privatësisë janë të konsiderueshme. Ligjet
dhe rregulloret e së ardhmes mund të rrisin dënimet për përdorim ose zbulim të informacionit të
papërshtatshëm. Për derisa, kohëve të fundit, shumë vemendje i është kushtuar hulumtimit;
organizatat duhet të implementojnë të njëjtin proces gjeneral në mënyrë që të suportojnë analizat
të cilat bëhen për qëllime operacionale të kujdesit shendetësorë.
Përderisa nuk ka qasje universale kur bëhet fjalë për implementimin e zgjidhjeve të e – health
(shendetësisë elektronike), udhëzimet e paraqitura në këtë punim përshkruajnë procesin dhe
komponentët bazë. Situata duhet të përmirësohet me shpejtësi në të ardhmen në sajë të rritjes së
numrit të përdoruesve të cilët janë të njohur me teknologjitë kompjuterike, me sistemet më
miqësore ndaj përdorimit (user - friendly) dhe me numrin në rritje të sistemeve vë vend. Përveç
kësaj, shumë shtete kanë filluar të çmojnë iniciativat e e- health (shendetësisë elektronike) dhe të
ndajnë këto rezultate të hershme në mënyrë që të informojnë projekte të reja. Mund të përfundojmë
këtë punim duke theksuar edhe një herë shkallën në të cilën bashkëpunimi rajonal, pra veçoj këtu
shtetet e ballkanit përendimor, në fushën e e – health (shendetësisë elektronike) nuk është në
nivelin dëshirueshëm dhe e dobishme se sa ajo pretendohet të bëhet. Prandaj, me shpresë dhe me
dëshirë, shpresoj se në të ardhmen e afërt, duke u bazuar në disa nga analizat në të cilat jam
fukusuar të ndërtohen sistemet e avancuara të kujdesit shendetësorë edhe e vendin tonë duke
perdorur algoritme dhe protokolle të mirëfillta.
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